Winlink 2000
JWL2K" & RMS Express

Ubersicht
Focus — Notfunk




Warum E-Mail
im Not- und Krisenfunk ?

Konnen wir, nach Ausfall der Telekom-Infrastruktur ,
Unfalllisten, Beschaffungslisten, Personalzuordnungslisten fiir
die geforderten NotmalRnahmen zwischen
Einsatzorganisationen und Behorden schnell , fehlerfrei und
direkt an den Empfanger tibermitteln?

Konnen wir kritische E-Mails Ubertragen wenn das Internet
lokal ausgefallen ist?

Kénnen wir digitale Bilder von Schaden an bestimmten Orten
Ubertragen?

Konnen wir den aktuellen Standort des Notfall-Teams auf
Karten darstellen?




Winlink2000 >was ist das?

» Winlink2000 (WL2K)
> ist ein weltweites Funk E-Mail System
> bestehend aus Common Message Servern (CMS)
> und Radio Message Servern (RMS)

» Airmail2000

- ist das klassische Benutzer Programm fir die Benutzung
von Winlink2000

» PacLink

> ist ein neues Mailserver-Programm speziell fur den Not- &
Krisenfunk
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WL2K > in Zahlen

WinlinkClassic seit 1985

Winlink2000 seit 1998 - standige Modernisierung
~ 14.000 Benutzer

> 20.000 Nachrichten/Monat

strikte Einhaltung von RFC-Standards
professionelles Netzwerkmanagement

Common Message Server (CMS) weltweit (Cluster seit 2018)
Verfligbarkeit und Redundanz - Rund um die Uhr
Uber 600 Radio Message Server (RMS) weltweit
192 (50) RMS Pactor (Kurzwelle - weltweit))

420 (215) RMS Packet weltweit (VHF/UHF)




Live System Information

RMS Map RMS List CMS Status Traffic Gateway Versions User Versions Local Status
Winlink Message Activity Dec 2018 Jan 2019

HF Activity

Pactor 1 Connections 2 1

Pactor 2 Connections 159 131

Pactor 3 Connections 2930 2,577

Pactor 4 Connections 4944 1,929

WINKMOE. 500 Connections 362 265

WINMOE. 1600 Connections 685 660

Robust Packet Connections 5 3

ARDOP 200 Connections 1 2

ARDOP 300 Connections 23 23

ARDOP 1000 Connections 1 1

ARDOP 2000 Connections 80 83

ARDOP 2000 FM Connections 1] 0

VARA Connections 337 231

Total Connections 9096 5,586

Total Messages Beceived 0803 6,706

Total Messages Sent 13,847 8,724

MMessage Size Accumulation 108872 KB 115,148 KB

Average Message Size 4 628 Bytes 7,463 Bytes
Packet Activity

Messages Received 7,583 6,063

Nlessages Sent 13,558 9321
APRS Gateway Activity

Meszages Received 140 89

Messages Sent 124 70
WebMail Activity

Mlessages Recetved 5,150 3,784

MMessages Sent 2983 2543
Total Message Activity 53,280 37,900
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WL2K > Leistungsmerkmale

Wie bei herkdmmlicher E-Mail

JWhitelist System” = keine SPAM's

Mehrfach-, Kopien- & Verteileradressen

Antworten, Weiterleiten — Dateianhange

Bedienung wie gewohnt (Outlook, Outlook Express etc.)
NachrichtengroRe soll 50 KB nicht Giberschreiten !
Automatische Komprimierung

AIRMAIL bietet zusatzliche Leistungsmerkmale fir
Fahrtensegler & Expeditionen

Ubertragungsgeschwindigkeiten > 3600 bps Pactor 3

Modularitat, Vielfalt und RMS Relay garantieren
Ausfallsicherheit




WL2K > systemiibersicht

CmMS
Common Message Servers (GESPIEGELT +
Amazon Web Servises > virtual servers with dynamic load LASTVERTEILUNG (EINER ist ausreichend fiir das
balancers and global content-distribution Gesamtsystem) > seit Ende 2017 als Cluster
Losung liber Amazon Web Services bereitgestellt

( (1N

— Konventionelle
- Email Benutzer
& Organisationen

1,3 Milliarden weltweit
RMS Pactor
RMS Packet
~14.000

Benutzer
% % 'Y X | % H % Benutzer

Andere
Amateurfunk Netze

Verbindungen:
Kurzwellenfunk
VHF/UHF Funk

WLAN, Telnet, Web




WL2K Schichtenmodell

Netzstatus, Infos, Statistik, Downloads

Common Message Server — Standorte
weltweit (Cluster mit virtuellen Servern)

Radio Message Server (RMS) - ~ 600
Standorte weltweit — RMSRelay optional

PacLink Radio E-Mail Server (ersetzt

E-Mail-Server des Internet Providers)

WEB Server

CMS

Internet

|

¥

‘ Funk Verbindung

|

Funk Verbindung
PacLink

LAN od. Einzel-PC

Client Benutzer Software




Ausrustung

» Typische Ausrustung fur den Nah- und
Fernverkehr (Pactor & Packet, RPR)

Winlink n - S
Airmail LT -— T ¢ O O =
HF Pactor E-Mail TR |G i b e b ()
Win 9x, 2000, ME, XP ‘{i._’»_"-“", .

Capability | amna |

A T = : P, ANTENNA




Ausrustung
Packet




WINMOR
Winlink Message Over Radio

WINMOR Sound Card TNC =13

Settings  Abort  Help Select Test  Cycle OFF

Connection State Receive

KNEKE Row |_E_.-.|,-E|:[ﬁ ] 0 Decode Qualty 100
[ 1
155 IDLE RS Offset: J 0.1 Hz
-200 +200
Transmit ¥mt Frame: Recv Frame: Bytes Received:
Long 15 Car QPSK Data 6464

+ + + + ++ + + + + + + + + +

Data bytes queued: 000000
Diata bytes sent: 0
Data bytes confimed: 000000

500 Waterfall 2KHz 2500

Soundkartenlosung




ARDOP(2) / VARA (FM)

Amateur Radio Digital Open Protoco/ HF Modem by EA5S5HVK

| ARDOP Virtual TNC - B2Q ARDOP_80m
Fidle  Graphics end Abort Logs Help Connected HESAUR
Rcv Level: Offset: 15.1Hz @ 1dB  State: IRS
= ¥, 08 Rcv Frame
16GAM 20001000
Xt Frame:
160AM Quaty: 311209 CF- 1.5 KHz 1200 ot | TCPIP on port 86158616

» ARDOP max. 4000 bit/s bei Bw = 2500 Hz
(Pactor IV = 5512 bit/s bei Bw: 2400 Hz)

» VARA bis zu 7536 bit/s (Pactor Ill 2700 bit/s)
» VARA FM bis zu 15000 bit/s (im 9k6 Mode)




Ausrustung
WINMOR/TNC

» ICOM IC-7200 + RMS Express
» Ein USB Anschluss - keine ext. Soundkarte notig !




Winlink Stationen in Osterreich

» RMSPacket = VHF/UHF
- OE7XLR-13 438.275 MHz 1200 bps
- OE7XLR-13 438.325 MHz 9600 bps
- OE3XAR-10 438.550 MHz 1200 bps

» RMSPactor = HF Kurzwelle
- OE3XEC 3608,5, 3617,5, 10.146,5 KHz im Scanbetrieb
- OE4XBU 14074.9, 14110.0, 14117.9
0 21074.9, 21098.0, 21117.9 KHz im Scanbetrieb

Liste aller Winlink RMS siehe



http://www.winlink.org/

Zusammenfassung

» WINLINK - E-Mail iiber Funk - bietet
Be

VO
Te

norden und Organisationen einen
lwertigen E-Mail Ersatz nach Ausfall der

ekom-Infrastruktur im Krisenfall.




Software > RMS Express/Relay

» RMS Relay (RMS)
o SMTP/POP Server
- Post Office
- Co-located Hybrid RMS

» RMS Express (Client)
> Formulare (Text / HTML)
> Telnet P2P
- Radio-only Telnet und Telnet Post Office
> Bildbearbeitung (rudimentar)
» Alternativen:

- BPQ(32)/ Paclink / PiGate
o Airmail /




Vergleich > Client SW

Client Softwa.re [ Bearbeiten | Quelltext bearbeiten |

AX.25
} _ PACTOR PACTOR MIL-STD 188-141A & Robust
Programm Betriebssystem Lizenz Telnet Packet WINMOR ARDOP D-STAR DV/DD SMTPIPOP
APRS - [\ 188-110 Packet
Radio

i i . X Ja, mit 10 19 i
AirMail @ Windows 95 und hdher Freeware | Ja Ja Nein Ja Ja BPQazldl Ja, mit BPaaz10 Jal™l Nein Ja

i Windows XP und hoher, Eingeschrankt mit Ja, mit Ja, mit . . .
WinLink Expresse? Freeware | Ja Ja Ja Ja Ja Nein Nein Ja Nein

Wine unter Linux BPQ320101 ARDOP_PTCI2]
Pate? Linux, Windows, Mac O3 X Freeware | Ja Ja Nein Nein Nein Ja Ja Nein Nein Nein Nein
. n . 10 Ja, mit D-RATS .
Paclinkd? Windows XP und héher Freeware | Ja Ja Nein Ja Nein Nein Ja, mit BPQ3210] {11 Nein Nein Ja
Ja, mit Ja, mit D-RATS
Paclink-Unixe? Linux, *BSD Freeware | Ja Ja Nein Ja Nein Nein Nein Nein Ja
ARDOP_pPTCl2 11
Outpost&® Windows XP und hoher Freeware | Ja Ja Nein Nein Nein Nein Nein Nein Nein Nein Nein
PC ALE® / MARS - Ja, mit _ _ _ _
Windows XP und héher Freeware Nein Nein Nein Nein Nein Nein Nein Ja Nein Nein

ALE BBSLink
D-RATS® Windows XP und hoher, Mac OS X, Linux Freeware | Ja Ja Ja Nein Nein Nein Nein Ja Nein Nein Ja
Ul-View32& Windows XP und hoher Freeware | Nein Nein Ja Nein Nein Nein Nein Nein Nein Nein Nein




Funktionsweise — Ubersicht

CMS
(Virtualisiert)

RMS (HF-Gateway)

Client
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ROWN = OHNE Internet

Radio-Only WinLink Network

RMS “ R~
=

7 .
RMS to RMS QA E_A

PACTOR / HAMNET

- R - {\ {f 2 B A\ {3\ f \ { \ f \ f \ { F(MS
RMS L ¥R L H;;l|||l

RMS to Client HF: PACTOR, WINMOR, RPR, Packet HAMNET:

Packet P2P
/ s, P:Etur p2p

~

Telnet, SMTP/POP

~ 'Robust Packet P2P

EA Winmaor P2P
Telnet P2P /




Telnet P2P

» P2P Nachrichtenversand Uber
TCP/IP (LAN / HAMNET)

» NachrichtengroRe bis 5 MB

IP Address and Port for incoming connections

IP address to receive connections: | Default

Setup Start Stop  Time to next Autoconnect - 23:55

LAMN or MESH station:  DLONOT ~ Addstation Removestation  Edit station

*** Listening for incoming connections on default local IP address, port 8774
Password calling stations must provide to connect to this station

Password:

f nonblank, connecting stations must use this password.
Leave blank if you do not want to require a password to connect

Incoming Connection Restrictions

(@) Allow connections from all callsigns and IP addresses
(") Allow connections only from specified callsigns and IP addresses

Edit list of allowed callsigns and IF addresses

AutoConnect Time
|3D Minutes W |




Post office

» Verbindung zu Stand-alone RMS (Post office) via
Telnet (HAMNET)

DBOZAY HAMMET ~  Add server

Metwork server:

Exit Setup Start Stop  Timeto next Autoconnect - Disabled

P Address: |seru-ices.dbﬂza\r.ampr.nrg

Port number: |B??3
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Radio-only Telnet

Exit Setup Start Stop  Timeto next Autcconnect - Disabled

= BMS5 Express is set to connect to RMS Relay through port 8773
= Radio-onhy session

Telnet Connection

Telnet by default always connects to the first available CMS site. This is nomally all that
is required and no telnet properties need to be set.

if you have a need to connect to an RMS Relay site then check the box below and enter

a path name to the site. f RMS Relay is unning on the same machine as this program
use the path name 127.0.0.1.

Use RMS Relay
TCFP/IP path to the RMS Relay ste: |

services. dblzav ampr.ong

Local IP address: |Déau|t

Port to connect to: (Default is 8772)

AutoConnect Time

Dizabled v | Times shorter than 15 minutes should be used

only for emergency or priorty situations.

Update




Radio-only und P2P

Internet Internet

KEIN INTERNET | HF PACTOR KEIN INTERNET | KEIN INTERNET |

VHF/UHF Packet

/ HAMNET \-

Packet P2P

HF Pactor PZP
HAMNET Robust Packet P2P
Winmor PZP

Telnet PZP
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SMTP/POP-Server

» Integration von RMS Relay in
TCP/IP-Infrastruktur (LAN,
HAMNET)

» Nutzung herkémmlicher E-
Mail Programme (Outlook,
Thunderbird, Airmail, ...)

» Automatisierung durch
standardisierte Protokolle
(POP/SMTP)

SMTP/POP Server Options
Enable SMTP/POP Mail Server

IP Address and Ports for SMTP/POP connections
IP address to receive connections: au
SMTP Port: |25 (defautt 25)

POF Port: {110 (default 110)

Access Controls
Cliert IP restriction: 44"~ |
(Use ™ for wildcard. For example 192,168 "or 10.7.°7)

[ Require clients to send passwords with their e-mail logon

() Mlow connections from any callsign@winlink.org

(® Allow connections from registered Winlink callsigns

() AMlow connections only by authorized callsigns (specify below)

Authorized Callsigns

Callsign Add Callsign

Remove Callsign

Change Password

24



Post Office - Stand-alone Netzwerk

Operating Mode

() Only accept connections if Intemet is available

() ¥ Intemet is not available, accept only mdio-only forwarding connections and deny CM5 connections
() Radio-only, local mezzage hub — Store messages locally. Do not upload messages through Intemet
() Hold for Intemet access - Store messages locally until Intemet is available, then upload them

(@ Stand-alone Network "post office” - Not part of the Winlink netwark

HF Message Forwarding Control
(® Do not forward messages via HF

e e " — s el Ers T LR T
Ward messages via [0 another hivla connecied 1o the Intemet

[ R
(=]

PEMGE a3

a node in the Winlink hybrid networs (Trimode must run

» Post office flur lokale Netzwerke ohne CMS-
Anbindung

» Funktion als RMS und “CMS*

25



Co-located Hybrid RMS

» Verbindung von Radio-only RMS Uber
TCP/IP (LAN / HAMNET)

» Mehrere RMS an einem Standort (LAN)
» Dynamische Integration ins HAMNET:

» Vorteil: Nutzung des hohen
Datendurchsatzes des HAMNET

» Ruckfall auf HF PACTOR falls HAMNET
nicht verfugbar

» MPS (Message Pickup Station) noétig

- maX. 3 GW eintragen und regelm.
Abfragen !



Formulare in RMS Express

Nutzung von Formularen zum Erstellen von
Nachrichten

Notfunk: Implementierung von standardisierten
Meldungen (z.B.: IARU Notfunkprozedur)

Grundlage: Reine Text-Formulare (template)

Optional Nutzung von HTML zur Erstellung von
professionellen Eingabemasken (/inpud
Standardisierte Darstellung, Ausdruck etc. zur
Weitergabe oder z.B. behdrdlichen Verwendung

(display)

27



Formulare in RMS Express

IARU Incident Report Motrufbogentd  OF Radicgram | Attachments  Postto Outbox

Select Temnplate

- - )
Fom: | DK3CW Winlink Message () Peerto-Peer Message Request read receipt

| To: ||
| Ce: | | Select  Close  Add  Remove

Subject: | Template Name 4| Global
| Attach: | | IARW Incident Report_Motnifbogen_html

IARU Incident Report_Motrufbogen_html *
Motrnfbogen
Motrnfbogen *
Motrufbogen_html
Motrufbogen_html
FING
FING
Radiogram_IMPUT

vy T3 de DE3CW
Position: 47-28.77H 012-32.43E




Formulare in RMS Express

Seguence Mumber

Sequence number: Mumber of digits:

IUse the <segnumtag to insert the sequence number in a message.

Default Message Template
Set the default template to be used for messages.

fou can ovemide the default by clicking "Select Template" in the message editor.

Current default template: |C:\RMS Express\DK3CW\ Templates'sig b

Enable the default template

Select the default template

|P address of form server: ||gca|hnst

IP port of form server:

Automatically open forms when messages are selected




Text-Formulare

Close  Select Template  1ARU Incident Report  Motrufbogentt Attachments  Postto Outbox  Save in Drafts Folder

From: (®) Winlink Message () Peerto-Peer Message Request read receipt

| To: ||DG1FBP«:DG.?-FAW:DLDNOT:DL'IBNO:DL1PIT:DL'IZG:DLZFDL:DKSCW:DKBFJ“«:
[ G ||
Subject: |HWL2K R IARLU EmComm: DK3ICW Mo.1 / Solar and Geophysical Activity Summary —Routine

| Atach: ||

ZCZC
01. Humber i1
02. Precedence : Routine
03. Station of origin: DE3CW
Wordcount r 20
Place of origin : Frankfurt am Main | J040id | GPS5: (Mot available) Posgition:
LTTH 012-32.43E

06. Time of origin : 08:24:54Z UIC
07. Date of Crigin : 2015-06-27Z

DG1FBA, DG3FAW, DLONOT, DL1BNO, DL1EIT, DL1Z5, DL2FDL, DK3CH, DKSFA (P2E:

09. Message : RE:False | FW:False | &Lck:False
:Product: Solar and Geophysical Activity Summary

:Issued: 2015 Jun 27 0245 UIC

# Prepared jointly by the U.5. Dept. of Commerce, NOAR,
# Space Weather Prediction Center and the U.5. Lir Force.

IARU Incident Report/Notrufbogen ver 1.4.5.19 (BEMSE 1.3.4.0). http://alturl.com/mtpzd
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HTML-Formulare in RMS Express

RADIOGRAM ' [LINK

o4l ftadio Emall
Nummer: Prioritat: Absender: Anzahl Worter: Absender Ort: Uhrzeit:
[ 1 ] [Routine v OE3VRW ] (o] [Amstetten | [ 2015-03-2118.05.082 |
An Name: [Max Mustermann ] Tel: [123455 ] Email: [max@mustermann.com ]
Info for German testers: Fir Hessen Vaorschlag mit Pfeiltaste abwarts auswahlen
Adresse: [Musterstrasse 21b Ort: [Muslemausen ]
Subject: /WL2K R/ Radiogram from OE3VRW @ 2015-03-21 18:05:08Z -- Severity: Routine
Nachrichtentext:
[
Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliguyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita

08:24:54Z fUTC 2015-06-272

sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliguyam erat, sed diam

voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata
sanctus est Lorem ipsum dolor sit amet.

y o |

- 1340
'* Subject WLZK compatible Il p2p -
' Subject ARRL National Traffic System compatible

- Absenden
I Punktation zu Text?

Absender: OE3VRW

Radiogram Download and Help
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HTML-Formular XML

<?xml version="1.0"?>
<RMS_Express_Form>
<form_parameters>
<xml_file_version>1.0</xml_file_version>
<rms_express_version>1.3.4.0</rms_express_version>
<submission_datetime>20150627085049</submission_datetime>
<senders_callsign>DK3CW</senders_callsign>
<display_form>NotrufbogenDisplay.html</display_form>
< /form_parameters>
<variables>
<msgnr>1</msgnr>
<priority>Routine</priority>
<ursprungsstation>DK3CW< /ursprungsstation>
<gth>Frankfurt am Main</qth>
<locator>J0O40id</locator>
<position>47-28.77N 012-32.43E</position>
<time>08:24:54Z</time>

< /variables>
</RMS_Express_Form>
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HTML oder Text?

» HTML Vorteile:

- Ubersichtliche Eingabemaske, Hilfe und Wordcount etc.

> nur der Inhalt des Formulars wird als XML lbertragen

- standardisierte Druckausgabe

- Uberprifung von Eingaben auf Syntaxfehler mit Javascript

» HTML Nachteil:

- Empfanger benoétigt RMS Express und definierte HTML
Darstellung (Alternative: XML-Interpreter)

> Meldung mit z.B. 33 Wértern: Nachricht mit HTML-
Formular (1147 bytes) um ca. 33% groRer als das
vollstandige Textformular (840 bytes)
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/

Bildbearbeitung in RMS Express

» Rudimentare Funktionen: Crop, Resize, Rotate

= Enter a new message o 1

Close Select Template IARU Incident Report  Notrufbogen.bd¢  OE Radiogram  Attachments  Post to Outbox

S = Attachments - O g wad reced
To: Close Add Edit/Resize-lmage Onen/Miew  Delete  Save-Tn
o Fie | = Edit HamNet_FreePBX_Mobil_IMG_2312.JPG =

Subject: HamNa_HF_Gaway_pABx_gooJMG_z:;]g Save Cancel Crop Resize Rotateleft Rotaten

HamNet_FreePBX_Mobi_IMG_2312.JPG
e

vy 73 de
Position

Change File Size
Current file size (kb): 1 70.2

Desired size (kb): ?g

Change Size

Note: The total size of Winlink messages
- including all file attachments - may not
exceed 120 kb.

Save

eSS H amN et 2

Postion: (142,1) Image size: 64




QUELLEN Verweis

https://www.winlink.org/
https://downloads.winlink.org/

nttp:/ /wiki.oevsv.at/index.php/Kategorie:WIN

LINK

nttps://de.wikipedia.org/wiki/Winlink

nttp: / /www.swiss-artg.ch/index.php?id=5

nttps://www.oe3xec.at/wp/
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